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Resumen

El futuro de una seguridad publica mas eficiente pasa por

la capacidad para recopilar y analizar la informacion. En la
coyuntura econdmica actual, el andlisis de grandes volimenes
de datos es la clave para poder abordar las operaciones de
seguridad con una menor cantidad de recursos. La adaptacion
a este nuevo entorno, en el que los datos se han consolidado
como el gran tesoro del siglo XXI, se ha de materializar a partir
de cinco principios que los organismos publicos han de saber
asumir para reforzar la seguridad ciudadana y la gestion de las
emergencias.
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Abstract

More efficient public security requires an increased
capacity to collect and process information. Under

the present economic climate, the analysis of large
volumes of data is essential in order to take on security
operations with heavily reduced funding. The adaptation
to this new environment, where data has become one
of the major commodities of the 21st century, has to be
conducted on the basis of five principles that must be
assimilated by the authorities in order to intensify public
security and emergency management.
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La crisis econdmica actual esta asfixiando las arcas publi-
cas de las economias mas desarrolladas del mundo como
hacia muchas décadas que no ocurria. Incluso algunos
paises se han visto al borde de la quiebra. Y a pesar de
las terribles consecuencias de esta recesién econémica,
las exigencias de los ciudadanos en cuanto a los servicios
publicos que desean recibir no solo no han cambiado, sino
que son cada vez mayores. Nos encontramos en la época
del “hacer mas con menos”.

Los ciudadanos de las ciudades, grandes y pequefas,
confian en que los gestores municipales creen un entorno
seguro en el que vivir y trabajar, asi como que respondan
de forma rapida y efectiva ante los desastres y las ca-
tastrofes naturales. Ademas, esperan que los indices de
criminalidad sean cada vez mas bajos para que, con todo
ello, su calidad de vida sea mejor.

Los mecanismos de actuacion de las ciudades para ase-
gurar la seguridad publica estan evolucionando. Antigua-
mente este servicio se prestaba a pie de calle, mientras
que, en la actualidad, se ha evolucionado hacia un sistema
de fuentes de informacion sofisticadas e integradas, en el
que se usan camaras, sensores o GPS para responder a
las amenazas de forma mas rapida y eficiente. Gracias a
ello, los organismos encargados de la seguridad publica
estan colaborando codo con codo con sus colegas res-
ponsables de la gestion del transporte, la sanidad o la
educacién para asi desarrollar estrategias conjuntas de
seguridad ciudadana.

El futuro de una seguridad publica mas eficiente pasa por
la capacidad de las autoridades para recopilar y analizar la
informacién en tiempo real. Y, en este sentido, el analisis de
grandes volumenes datos es la clave para poder abordar
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las operaciones de seguridad con una menor cantidad
de recursos... para hacer “mas con menos”. Mediante la
visualizaciéon de los datos procedentes de diferentes pun-
tos de una ciudad, el centro de mando inteligente tiene
la posibilidad de informar a las autoridades municipales
encargadas de la seguridad publica, coordinar las respues-
tas ante los problemas que surjan e, incluso, anticiparse
a los mismos.

Esta adaptacion a un nuevo entorno, en el que los datos se
han consolidado como el gran tesoro del siglo XXI, se ha
de materializar a partir de cinco principios, cinco pasos que
los organismos municipales han de saber dar para reforzar
la seguridad ciudadana y la gestién de las emergencias.

1. El acceso a datos relevantes

Los datos no digitalizados, tales como los informes a pie
de calle, los informes relativos a las investigaciones, los
registros de detencidn o las huellas dactilares, hacen que
resulte mas complicado procesar y compartir informacion.
Asi, resulta muy importante que se puedan agrupar todos
estos datos y que se dote de mayor relevancia a esta cues-
tion mediante la inclusion de una mayor variedad de fuen-
tes de informacion como videos, audios, Internet y redes
sociales. También se ha de evaluar y verificar la calidad
de los datos para asi poder identificar qué mejoras deben
hacerse en el formato, la consistencia y el almacenamiento.

Una vez que los datos —los ya existentes y los nuevos- de
una amplia variedad de fuentes son recopilados, enton-
ces pueden ya ser procesados para que los organismos
encargados de la seguridad publica, la delincuencia y el
fraude puedan optimizar su uso al maximo. El cruce de
datos ayuda de esta manera a superar los problemas de
informacioén que existan y a crear una base de informacion
fiable de la que puedan aprovecharse muchos organismos
simultaneamente. Asimismo, el cambio de un sistema de
datos fisicos o en papel a uno basado en la tecnologia
digital, también pueden generar importantes ahorros a las
arcas municipales.

2. Sistemas coordinados e integrados de informacion
verificada

El segundo principio se centra en conectar la informacion
dentro de todas las areas de una organizacion. Las fuentes
con las que se cuenta en muchas ocasiones en la actua-
lidad contienen datos irrelevantes e incluso duplicados.
Saber cuando datos diferentes sin aparente relacién en
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realidad hacen referencia a una misma realidad se esta
convirtiendo en un punto fundamental para la creacion de
este sistema integrado de datos.

Los datos se han de procesar y presentar en formatos que
mejoren su usabilidad y que permitan que ciertos usuarios
clave dentro de la compafia —desde detectives o especia-
listas en delincuencia hasta el departamento de liderazgo
de una empresa-tengan un facil acceso a ellos para poder
tomar decisiones mas inteligentes. Una mejor comunica-
cion entre todas las areas que participan en la gestién de
la seguridad mejora la movilizacion ante una emergenciay
la coordinacion de los recursos para una rapiday eficiente
gestion. La cooperacion internacional y el intercambio de
informacién resulta cada vez mas vital, dado que muchos
delitos como el fraude se cometen a través de nuevos
medios sin barreras fisicas como Internet.
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3. El conocimiento en tiempo real de la situacién de
emergencia

El tercer principio esta relacionado con la necesidad de
adoptar un enfoque mas integrado en la gestion de la se-
guridad publica, que favorezca un conocimiento al detalle
de los primeros momentos en que surge la emergencia.
Con ello se podra evaluar la situacion de forma mas rapi-
da y reaccionar mas eficientemente. Posteriormente, un
sistema centralizado y automatizado ayudara a acelerar
el intercambio de datos en los monitores e informar en
tiempo real de los cambios que acontezcan en la gestiéon
de la emergencia. El envio de la informacion mas relevante
através del medio mas iddéneo es una parte fundamental en
los primeros momentos de la gestidén de una emergencia.
Unificando las infraestructuras de gestién de emergencias
y mejorando la colaboracion entre los departamentos se
puede identificar la situacion de emergencia en tiempo real.

4. Una toma de decisiones que se apoye en la inteli-
gencia

Uno de los puntos fundamentales en un trabajo de inves-
tigacion es encontrar las claves fundamentales a partir
de la visidon de grandes cantidades de datos sin aparente
relacion para poder convertirlas en inteligencia operativa.
La implementacion de analisis avanzados puede ayudar
a establecer rapidamente estas correlaciones entre dife-
rentes cuestiones y descubrir conexiones ocultas. Esta
capacidad es de especial relevancia en la deteccion de
delitos como la ciberdelincuenciay el fraude. También para
ayudar a identificar los puntos de mejora de la gestion de la
seguridad y de esta forma poder adoptar medidas preventi-
vas y evitar que el crimen se cometa antes de que suceda.

5. Unificacion en la evaluacion de las amenazas y en
la capacidad de respuesta

Por ultimo, se han de unificar todas las competencias rela-
tivas a la gestion de la seguridad o la gestion de emergen-
cias y aumentar el nivel de colaboracion entre los servicios
de emergencia de la ciudad y otras areas. Un organismo
encargado de la seguridad puede mejorar sustancialmente
su capacidad para evaluar, predecir, preparar y responder a
los incidentes de la seguridad publica a través de un centro
de comandos que proporcione una Unica imagen integrada
de la seguridad publica. Asimismo, éste proporciona las
funcionalidades y capacidades necesarias para coordinar
los cuerpos de policia, los bomberos, los servicios médicos
de emergencia y las administraciones gubernamentales
para una optima gestion de la seguridad publica.

Dos casos de éxito: Rio de Janeiro y el Ministerio de
Justicia de Reino Unido

Estas tecnologias estan ya siendo empleadas por muchas
administraciones con una indudable vision de futuro. Rio de
Janeiro y el Ministerio de Justicia de Reino Unido son dos
claros ejemplos de como estos cinco principios pueden
conducir hacia una gestién mas inteligente de la seguridad
ciudadana.

La ciudad de Rio de Janeiro albergara tanto la Copa del
Mundo de 2014 como los Juegos Olimpicos de 2016. Este
hecho, unido a las situaciones de emergencia en el pasado
reciente que ha tenido que afrontar, impuls6 a los gestores
de la ciudad a buscar nuevas capacidades para mejorar
la seguridad publica. Asi, bajo esta premisa, a finales de
2010, la ciudad puso en marcha el Centro Inteligente de
Operaciones, cuya mision es consolidar los datos urbanos
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de varias fuentes y ofrecer una visualizacién en tiempo
real, un seguimiento y un analisis de la seguridad publica.

El Centro de Operaciones integra informacién de treinta
departamentos e instituciones diferentes de la ciudad. De
esta forma, genera una vision holistica de como la ciudad
esta funcionando y ofrece las claves sobre cémo se puede
mejorar la gestion de la congestion del trafico, la respuesta
antes los actos de delincuencia, la prediccion de las caidas
de tensién en lared eléctrica y la coordinacion de eventos
a gran escala. Asimismo, proporciona modelos analiticos
que ayudan a predecir con mayor eficacia y coordinacién
las respuestas ante incidentes de emergencia.

Asimismo, un sistema automatizado de alertas utiliza las
comunicaciones moéviles en el momento en que el personal
de emergencia llega a la catastrofe e informa sobre po-
sibles inundaciones o deslizamientos de tierra. El centro
simplifica y agiliza la comunicacion entre diferentes ins-
tituciones de la ciudad, reduce el tiempo para entender
las situaciones de emergencia de dias a horas y coordina
los trabajos de rescate. La importancia del andlisis de los
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datos después de la catastrofe mejora aun mas el tiempo
de respuesta y la coordinacion.

Por otra parte, uno de los objetivos mas importantes del
Ministerio de Justicia de Reino Unido era comprender me-
jor y predecir el comportamiento de los infractores de la
ley. Esta cuestion requiere de un analisis preciso, opor-
tuno y eficiente de grandes cantidades de datos para asi
entender qué medidas pueden prevenir la reincidencia
en la infraccién. Asi, el Ministerio entendié que la fusién
de todos los datos repartidos entre diversos archivos era
esencial para obtener una vision mas claray completa de
los delincuentes.

Los datos se coordinan de forma centralizada dentro de
una base de datos con registros de mas de cuatro millones
de prisioneros, con una amplia variedad de datos como
el estado emocional de estos o el consumo de alcohol y
de drogas. Gracias a ello, la prediccién en la reincidencia
de los crimenes violentos ha mejorado en casi un diez
por ciento y la de los delitos generales en un cuatro por

ciento. [J93



